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. Présentation du Projet

3.1 Introduction

Dans un monde ou la cybercriminalité est en constante évolution, la sécurisation des
réseaux informatiques est devenue une préoccupation majeure pour les entreprises.

Afin de protéger efficacement les données sensibles et d'assurer la continuité des
opérations, il est essentiel de mettre en place des solutions de sécurité robustes et
adaptées aux besoins spécifiques de chaque organisation. Dans ce contexte, la
mise en ceuvre d'un pare-feu performant tel que pfSense, associé a des outils de
filtrage web comme Squid et a des mécanismes de détection d'intrusion tels que
CrowdSec, représente une stratégie essentielle pour renforcer la sécurité du réseau.

2.1 Scénario

SecureNet Solutions spécialisée dans les services informatiques et la sécurité des
réseaux. Forte de son expertise, I'entreprise s'est vu confier la mission de concevoir et
de déployer une infrastructure réseau sécurisée pour un client stratégique, une
grande entreprise internationale opérant dans le secteur financier.

Pour répondre aux besoins spécifiques de ce client, SecureNet Solutions a décide de
mettre en place une architecture réseau comprenant un pare-feu pfSense configuré
avec plusieurs zones distinctes, notfamment un LAN (Local Area Network), un WAN
(Wide Area Network) et une DMZ (Zone Démilitarisée). Cette architecture permettra
de segmenter le réseau et de limiter I'exposition aux menaces potentielles.

De plus, afin de renforcer la sécurité du réseau, SecureNet Solutions prévoit d'installer
Squid, un proxy/cache web, pour filtrer le trafic web et limiter 'accés a certains sites
jugés non sécurisés ou non conformes aux politiques de I'entreprise. Parallelement,
I'entreprise envisage d'intégrer CrowdSec, un systeme de détection d'intrusion
collaboratif, pour détecter et bloquer automatiquement les comportements
malveillants sur le réseau.

2.2 Cahier des Charges

Configuration du réseau :

e Installation d'un pare-feu pfSense pour assurer la sécurité du réseau.
e Configuration d'un réseau local (LAN) pour les utilisateurs internes de TechCorp.
e Configuration d'un réseau étendu (WAN) pour la connexion & Internet.

e Mise en place d'une zone démilitarisée (DMZ) pour héberger les serveurs
accessibles depuis I'extérieur tout en isolant le réseau interne.
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Sécurité du réseau :

e Mise en ceuvre de regles de pare-feu strictes pour contréler le trafic entrant et
sortant.

e Configuration de listes de contréle d'acces (ACL) pour restreindre I'acces aux
ressources sensibles.

e Utilisation de VLANs pour segmenter le réseau et limiter la propagation des
menaces potentielles.

Filtrage web :

e Installation et configuration de Squid comme proxy pour le filtrage du contenu
web.

e Paramétrage de regles de filirage pour bloquer I'accés & des sites web malveillants
ou non autorisés.

e Mise en place de rapports de journalisation pour suivre 'activité web des
utilisateurs et détecter les comportements suspects.

Protection contre les menaces :

e Intégration de CrowdSec pour détecter et bloquer automatiquement les
tentatives d'attaques sur le réseau.

e Configuration de regles de détection pour identifier les comportements anormaux
et les activités malveillantes.

e Mise en place de mécanismes de réponse automatisée pour neutraliser les
attaques et protéger l'intégrité du réseau.

Test d'intrusion :

e Configuration d'une machine Kali Linux pour simuler une attaque depuis I'extérieur
du réseau.

e Réalisation de tests d'infrusion réguliers pour évaluer l'efficacité des mesures de
sécurité mises en place.

e Analyse des résultats des tests d'infrusion pour identifier les failles potentielles et
renforcer la sécurité du réseau.
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2.3 Besoins Logiciels

e Machine Kali Linux

e Serveur Active Directory

e Serveur Conftréleur de domaine

e Serveur WEB

e Machine PfSense

e | client Windows 10

e | client Windows 10

2.4 Schéma Reseaux

Réseau interne — 192.168.100.0/24

oS
APP

PC utilisateur
192.168.100.2/24

QAQ

Réseau DMZ - 192.168.200.0/24

os |
APP
Serveur Web
192.168.200.2/24

[ o [

Cette VM a 3 cartes réseaux virtuelles :
LAN = carte en mode LAN segment

DMZ = carte en mode LAN segment

WAN = carte en mode bridge

Internet
4 Réseau WAN - DHCP
APP b L LT P I D'°|| ‘
msense Carte réseau physique
192.168.1.10
VM 3 « PfSense » Routeur + DHCP
LAN: 192.168.100.1/24 192.168.1.1

DMZ : 192.168.200.1/24
WAN : 192.168.1.X/24 (DHCP)

=

e HOte physique
VMware Workstation Pro
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lll. Déroulement de I'Installation de PFSENSE

Pour commencer nous allons commencer par l'installation de PfSense. Lancer la VM
précédemment télécharger sur le site de PfSense.

peib28: <ACPI PCI-PCI bridge> at device 24.1 on pci@
pcib29: <ACPI PCI-PCI bridge> at device 24.2 on pci@
pcib3B: <ACPI PCI-PCI bridge> at device 24.3 on pciB
pcib31: <ACPI PCI-PCI bridge> at device 24.4 on pci@
pcib32: <ACPI PCI-PCI bridge> at device 24.5 on pci@
pcib33: <ACPI PCI-PCI bridge> at device 24.6 on pciB
pcib34: <ACPI PCI-PCI bridge> at device 24.7 on pciB
acpi_acadB: <AC Adapter?> on acpiB

atkbdcB: <{Keyboard controller (i8842)> port Bx68,8x64 irgq 1 on acpiB
atkbdB: <AT Reyboard> irgq 1 on atkbdcB

kbdB at atkbd®

atkbd8: [GIANT-LOCKEDI]

psMB: <{P5-/2 Mouse?> irq 12 on atkbhdch

psMA: [GIANT-LOCHED]

HARNING: Device "psm" is Giant locked and may be deleted before FreeBSD 14.8.
psmMB: model IntelliMouse, device ID 3

acpi_syscontainerB: <{System Container> on acpi@

ormMB: <ISA Option ROMs> at iomemr BxcHBBB-Bxc7iff,BxcBABB-BxcAfff BxcaBBB-Bxcafflf
,BxcbBBAB-Bxcbhfff, BxccABB-Bxccfff, BxdcBAB-Bxdffff, BxeBHBB-Bxe?fff pnpid ORHMEBBA o
n isa@

vgaB: <Generic ISA UGA> at port Bx3cB-Bx3df iomem BxaBBBB-Bxbffff pnpid PNPA9AA
on isaB

Timecounter "TSC-low" frequency 1896448888 Hz guality 18688

Timecounters tick every 18.888 msec

Une fois fait appuyé sur entrée :

pfSense Installer

|Copyright and distribution notice|
Copyright and Trademark Hotices.

Copyright(c) 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright(c) 2814-2823. Rubicon CoMmMunications, LLC d-b-sa Hetgate
("Netgate™).
All Rights Reserwved.

All logo=, text, and content of ESF and-sor NHetgate, including underlying
HTML code, designs, and graphics used and~or depicted herein are
protected under United States and intermational copyright and trademark
lanws and treaties, and may not be used or reproduced Without the prior
express Written permission of ESF andsor Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and May not be used without the prior express written

perMizsion of ESF andsor Hetgate. All other trademarks shouwn herein are
26%—|

[Accept]
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pfSense Installer

Helcome to pfSense!?

We lcome

Install
Rezcue Shell
Recover config.xml

Install pfSense

Launch a shell for rescue operations
Recover config.xMl from a previous install

<Cancel>

pf3ensze Installer

Partitioning

How would you like to partition your disk?

Auto (ZFS5)

Auto (UF5)
Manual

wided Root-on-Z2FS
Luided UFs5 lisk setup
Manual Disk Setup (experts)

Veuillez donc suivre

Shell Open a shell and partition by hand les encadrement

| =T <Cancel>

To use ZF5 with less than 8GB RAM, see htips:-~suwiki.freebsd.org/ZF5TuningGuide

pfiense Installer

ZF3 Configuration
Configure Options:

> Insta Proceed with Installation
Pool Type-sDisks: stripe: B disks
Rescan Devices =

Disk Info *

Pool Hame pfSense

Force 4X Sectors? YES

Encrypt Disks? HO

Partition Scheme GPT (BIOS)

Suwap Size 1g

Mirror Swap? HO

Encrypt Swap? HO

N
4
E
P
S
M
H

Kdelect | {Cancel>

——I[Use alnum, arrows, punctuation, TAB or ENTER]

Create ZF5 boot pool with displayed options
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pfSense Installer

ZFS Configuration
Select Virtual Device type:

Mirror Mirror - n-Hay Mirroring

raidld RAID 1+8 - n x 2-Hay Mirrors
raid=zl RAID-Z1 - Single Redundant RAID
raidz? RAID-22 - Double Redundant RAID
raid=z3 RAID-Z3 - Triple Redundant RAID

{Cancel>
[Press arrouws, TAB or ENTERI]

Ici, il faut séléctionner le disque virtuel, on appuye donc sur Espace puis Entrée.

ZFS LonTiguration
BEITEE fAre you sure you want to
the current contemts of the following disks:

lln] laBUMuare, UMware Uirtual S a8

ZF5 Configuration

< UK > < Back > < RES > < ND >

[Press arrows, TAB or ENMTERI]

Une fois l'installation terminer relancer le systeme et I'installation est terminer.

Une fois PfSense lancer on se retrouvre donc sur cette page.

FreeB5D-amd64 (pfSense.home.arpal (ttypuB)

UMnware Uirtwual Machine - Hetgate Device ID: d4f7d4fab9d64852c18b
=xx Helcome to pfSense 2.7.B-RELEASE (amd64) on pfSense ===

HAN (wan) -» emb -» vl DHCP4: 192.168.8.193-24
LAH (lan) ->» eml -> wd: 192.168.1.1-24

B) Logout (SSH only)d 9) pfTop

1) Assign Interfaces 181 Filter Logs

2) Set interfacel(s) IP address 113 Restart webConfigurator

3) Reset webConfigurator password 123 PHP =hell + pfSense tools

4) Reset to factory defaults 13) Update from console

%) Reboot systemn 141 Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7Y Ping host 163 Restart PHP-FPH

8) Shell

Enter an option: [
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Nous allons configurer I'lP WAN de notre PfSense, pour ce faire nous suivons les
encadrés orange.
=xx llelcome to pfSense 2.7.B-RELEASE (amdG64) on pf3enze ==

AN (wan) -> emH ->» vd/DHCP4: 192.168.8.193-24
LAH (lan) -» eml ->» wd: 192.168.1.1-24

B) Logout (S5H only) 91 pfTop

1) As=sign Interfaces 18) Filter Logs
2) S5et interface(s) IP address 11) Restart webConfigurator
Heset Weblonfigurator password 123 PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from conzole

5) Reboot =system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:

vailable interfaces:

? — LAN (eml - static)

Enter the number of the interface you wish to -::l:mfigure:

onfigure IPvd address LAN interface wia DHCP? (ysm) m:

Détails de notre configuration :

Adresse IP LAN : 192.168.100.1

Masque de sous-réseau : 24 = 255.255.255.0
Pas de passerelle

Pas de configuration IPv6

Pas de server DHCP

IPv4 address. Press <ENTER> for none:

>[192. 168. 188, 1
Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.8 24

255.255.8.8 16
255.8.8.8 8

Enter the new LAN IPv4 submnet bit count (1 to 32):
> |24]

For a WAN, enter the new LAN IPv4 upstream gateway address.

For a LAN, Jpress <ENTER> for none
>

Configure IPuv6 address LAN interface wia DHCPG? (y/n)[:]

Enter the new LAN IPv6 address. |Press <{ENTER> for nonej

>
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Il faut désormais se conecter a I'interface web de PfSense grace a I'ip https://192.168.100.1

Les identifiants sont :

Id : admin
Mdp : pfsense

V. Installation de Crowdsec

Risense

COMMUNITY £D N

Diagnostics / Command Prompt

Execute Shell Command

QD -
Sieewe s S

Secure Shell Server Enable Secure Shell

SSHd Key Only Passwo Public Key &

Allow Agent Forwarding Enables ssh-agent forwarding support

SSH port 992

ssh admin@192.168.106.1 -p 9922
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https://192.168.100.1/

K wWordoes Powerihell

Ensuite nous rentrons cette commande :

setenv IGNORE_OSVERSION yes

Puis :

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-
crowdsec/releases/download/ve.1.3/abseil-20230125.3.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-
crowdsec/releases/download/ve.1.3/re2-20231101.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-

crowdsec/releases/download/ve.1.3/crowdsec-1.6.0.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-
crowdsec/releases/download/ve.1.3/crowdsec-firewall-bouncer-

0.0.28 3.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-
crowdsec/releases/download/ve.1.3/pfSense-pkg-crowdsec-0.1.3.pkg
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Ensuite nous retournons sur notre interface PfSense et dans « Services » -> CrowdSec

Flisense

COMBLNITY EDITION

Diagnostics / Command Prompt Auto C

Package/ Services: CrowdSec

IMPORTANT tisr TUTM 11h

Remediation component (firewall bouncer)

Enabile

Log processor (CrowdSec agent)

Enable
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Veuillez rentrez donc cette configuration :

Local API

Enable
Enable a local AP on the pfSense box. Used by log processor and remediation component
Recommended unle
* YOu have a pré-2xisting main installation, mayde running on linux
o you want more conrol over the configuration, backup/restore, need 8 bigger machine of a postgres database
* you want more control over the running versions want 10 run them on docker, kBs
" Died, use a remote LAPI on an extemnal machine
LAPI host 127.0(
ina ) hi 0 f A X ey '
1 ) e )
LAPI port

CrowdSec rules settings

wi Rdes will be hidden i the pfSense UL If v ave 100 ial needs. you can disadie the rides heve » 1OvSe YO Own
Apphy 10 all maertaces
Do taoe b v
Leg

Tag

Enable CromdSec Pvd 8 Mock & wection) dog) quick erfaces) met fror wdnec _blacklists 1o ary labed ‘CromwdSec (Pvd’ tag (g
blockiint rube

Enable CromdSec Pve B bock i wection) Jog) quick Mertaces) meth i i ech_thace sty 1o any label wiiSe: |Pvh’ 1ag o
blockiist rule

Crowd$ rules settings

Ruden will be hidden in the plSense Ul H you have specaal needs, you can disable the rules here and provsde your own
Apply to all interfaces

Direction (inbearsd) v

Teg
The actual rules may be slightly different according 1o the above options. Check /var/log/ system log

Enable CrowdSec IPvd block drop {direction) {log) guick on {interfaces) inet from crowdsec_blacklists 1o any label ‘CrowdSec IPvd’ tag {tag)
blocklst rule

Enable CrowdSec IPv block drop {drection) {log) guick on {imerfsces) inetd from crowdsect_blacklists 1o any label "CrowdSec IPvG’ Ltag (tag)
blocklst rule

__’ '-'...'Swu'u settings, please wait
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Status iSe L

Naine = W Address Last Update \ version

C ollex teor . Status Versior Description

Une fois ceci fait, nous pouvons lancer un nmap comme ceci :

nmap -sV 192.168.1.60

Status / widSec

]

Q (] - -

S<cope Value Faanon Coumry AS Events Lapiration
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Par la suite nous vérifions si I'ip a bien était bannie en consultant la liste des décision :

cscli decisions list

On peut constater que I'ip a bien été banni.

T.2-RELEASE ] [aduin pfSense

7. 2°RELEASE ] [aduinipfSense home . arpa) /v
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